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I Kontekst

* Badanie wykonane przez CERT Polska™
w lutym 2020
* 2806 adresow stron internetowych z bazy

teleadresowej JST

Raport dotyczacy stanu
bezpieczenstwa stron jednostek
samorzadu terytorialnego w Polsce

*) Badanie sfinansowane czesciowo w ramach dotacji podmiotowej z czesci budzetu panstwa, ktorej
dysponentem jest minister wtasciwy do spraw informatyzacji na podstawie art. 26 ust. 9 ustawy o

krajowym systemie cyberbezpieczenstwa (Dz. U. 2018 poz. 1560)
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I Domeny

Administrator domeny moze przekierowac ustugi (www, poczta) na

dowolny serwer.

Niewtasciwe, nieprecyzyjne dane w rejestrze opozniajg reakcje w razie
wykrytych problemow

Przejecie domeny (np. nieprzedtuzonej) prowadzi do duzych strat

wizerunkowych i finansowych.

* 94,5% stron w domenie .pl, ale takze:
.eu, .com, .net, .info, .org, .cc, .biz, .tv

* 7,5% domen nie jest zarejestrowana na urzad

* 2,5% domen zarejestrowana na osobe prywa
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I Szyfrowanie

Szyfrowanie jest wymagane gdy przetwarzane sg informacje wrazliwe, np.
dane osobowe, ale jest takze dobrg praktyka.

Strony niewspierajgce HTTPS s3 traktowane jako mniej zaufane i gorzej

L

sie pozycjonuja.

Nalezy wymuszac potfgczenie szyfrowane przez przekierowanie

uzytkownika wchodzgcego na strone bez szyfrowania.

* 4,8% stron nie uzywa w ogole certyfikatow TLS
* 68% stron uzywa nieprawidtowych certyfikatow TLS
(przeterminowanych, wystawionych na inny podmiot, niezaufanych)

* 63% stron wspierajgcych szyfrowanie nie wymusza.go
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I Separacja ustug

t3czenie wielu ustug (poczta, baza danych, serwer plikéw, RDP) na
jednym serwerze ze strong WWW znaczgco zwieksza powierzchnie ataku.
Dostep do paneli logowania warto ogranicza¢ do konkretnych sieci, ew. z

VPN

* 39% serwerow byto jednoczesnie uzywanych do obstugi poczty

* 35% serwerdéw miato udostepniong publicznie ustuge bazy danych

* 15% serwerdw udostepniato ustuge SVN

* 12% publicznie udostepnia logowanie SSH

* Niemal wszystkie strony miaty publicznie dostepny panel logowania do

CMS i/lub bazy danych
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Aktualnos¢ oprogramowania

Oprogramowanie tworzgce strone WWW zawiera standardowe elementy
(OS, serwer, czesto CMS). Ich podatnosci wykorzystywane sg w atakach.

Przebadalismy zakres wykorzystania i aktualnosc¢ popularnych CMS,

przede wszystkim Joomla i Wordpress.

C
* 33,4% stron uzywa standardowego oprogramowania CMS.
* 55,7% stron wykorzystujgcych Joomla lub Wordpress nie jest
aktualizowana na biezgco
* 22% stron wykorzystajgcych Joomla lub Wordpress posiadato btedy o

sredniej lub wysokiej krytycznosci
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I P ublicznie dostepne pliki

W wyniku btednej konfiguracji czes¢ zawartosci serwera bywa dostepna publicznie,
bez koniecznosci uwierzytelnienia.

W niektorych przypadkach dostepny byt anonimowy serwer plikéw FTP.

* 88 stron umozliwiato wyswietlenie zawartosci katalogu
* 796 anonimowych serwerow FTP

* 120 publicznych plikéw logéw

* 10 publicznych plikdw konfiguracyjnych z hastami lub skrétami haset administracyjnych

* 1 publiczne ,,prywatne” repozytorium git
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Zalecenia

Zidentyfikuj lub stworz procesy dotyczgce odnawiania domeny, certyfikatu, aktualizacji
oprogramowania

Zidentyfikuj osoby odpowiedzialne za te procesy

Sprawdz poprawnosc¢ danych w rejestrze

Sprawdzaj aktualnos¢ oprogramowania, w tym systemu CMS
Zadbaj o wsparcie dla szyfrowania — aktualny, poprawny certyfikat i brak ostrzezen w przegladarce
Przeprowadzaj okresowe testy bezpieczenstwa strony

Dopilnuj by serwer nie udostepniat nadmiarowych ustug

Zapewnij stosowanie silnych haset (silnego uwierzytelnienia) przez wszystkie osoby, ktére zarzadzaja

strong — polityka i jej egzekwowanie!
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I P oktosie

Tylko 4 obstuzone zgtoszenia abuse dotyczgce skanowan.

* Raport zostat przekazany Ministrowi Cyfryzacji oraz pozostatym CSIRTom krajowym.

* Zidentyfikowano 23 powazne btedy.

* Administratorow stron poinformowano takze o pozostatych znalezionych
podatnosciach i btedach komunikacji. Wiekszos¢ z nich zostata poprawiona przed
publikacjg raportu.

* Wystano fgcznie 1583 maile z informacjami i zaleceniami.
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Dziekuje za uwage!

Przemyslaw.Jaroszewski@cert.pl

info@cert.pl
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